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Polityka bezpiecze nstwa przetwarzania danych osobowych
Urzedu Gminy Kampinos

§1
Postanowienia ogdélne

Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Kampinos,
zwana dalej ,Politykg”, zostata wydana w zwigzku z § 3 ust. 1 rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z
2004r. Nr 100, poz. 1024).
Celem Polityki jest stworzenie podstaw dla wlasciwego wykonania obowigzkéw Administratora
Danych w zakresie zabezpieczenia i prawidlowej ochrony przetwarzanych danych osobowych.
Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczania, jako zestaw
praw, regut i zalecen, regulujgcych sposéb ich zarzadzania, ochrony i dystrybucji wewnatrz
Urzedu Gminy Kampinos.
Polityka zawiera informacje dotyczace rozpoznawania proceséw przetwarzania danych
osobowych oraz wprowadzonych zabezpieczeh technicznych 1  organizacyjnych,
zapewniajgcych ochrone przetwarzanych danych osobowych.
Niniejsz g Polityk e stosuje si e do:
1) Danych osobowych:

a. przetwarzanych w systemach informatycznych,

b. zapisanych na zewn etrznych no $nikach informacii,

c. przetwarzanych tradycyjnie.
2) Informacji dotyczgcych bezpieczenstwa przetwarzania danych osobowych:

a. sluzacych do uwierzytelnienia w systemach informatycznych, w ktérych sg

przetwarzane dane osobowe,

b. dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.
Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku
pracy, zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych powinny by¢
znane i stosowane przez pracownikOw oraz w niezbednym zakresie przez wspoétpracownikdéw
przetwarzajgcych dane osobowe, ktérych administratorem jest Gmina Kampinos.

§2
Definicje

Uzyte w niniejszej Polityce pojecia sg wspolne dla wszystkich dokumentéw powigzanych z niniejszg
Politykg oraz dla wszystkich pozostatych dokumentéw, ktére zostaly przyjete przez Administratora
Danych, w zakresie ochrony danych osobowych w Urzedzie Gminy Kampinos.

1.

Administrator Danych — Gmina Kampinos - decyduje o srodkach i celach przetwarzania
danych osobowych, reprezentowany przez Wéjta Gminy Kampinos, wykonujgcego swoje
zadania przy pomocy Urzedu Gminy.

Administrator Bezpiecze nstwa Informacji — osoba wyznaczona przez Administratora Danych,
odpowiedzialna za nadzorowanie stosowania $rodkow technicznych i organizacyjnych,
zapewniajgcych ochrone przetwarzanych danych osobowych, w tym w szczegdlnosci za
przeciwdziatanie dostepowi 0séb trzecich do systemu, w ktérym przetwarzane sg dane osobowe
oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
ochrony danych osobowych.

Administrator SystemOw  Informatycznych — wyznaczona przez Administratora Danych
osoba, odpowiedzialna za funkcjonowanie infrastruktury informatycznej na ktérg skfada sie caly
sprzet informatyczny oraz systeméw i aplikacji informatycznych, za ich przeglady, konserwacje
oraz za stosowanie technicznych i organizacyjnych srodkow bezpieczenstwa w systemach
informatycznych.

Bezpiecze astwo przetwarzania danych osobowych  — zachowanie poufnosci, integralnosci i
rozliczalnosci danych osobowych; dodatkowo, mogg by¢ brane pod uwage inne wtasnosci, takie
jak dostepnosé, autentycznosé, niezaprzeczalnoseé.
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Dane Osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na
jeden lub kilka specyficznych czynnikéw jg okreslajgcych.

GIODO - Generalny Inspektor Ochrony Danych Osobowych.

System informatyczny — caloksztalt rozwigzan sprzetowo-programowych i organizacyjnych
stanowigcych podstawe wdrozenia 1 eksploatacji zaawansowanych merytorycznie i
technologicznie systemow informatycznych w urzedzie.

Integralno §¢ danych — wiasciwos¢ zapewniajgca, ze dane nie zostaty zmienione lub
zniszczone w sposOb nieautoryzowany.

Naruszenie ochrony danych osobowych — zamierzone lub przypadkowe dziatanie lub

zaniechanie dziatania, powodujgce zagrozenie bezpieczenstwa danych osobowych,
przetwarzanych tradycyjnie, jak réwniez z wykorzystaniem systemow informatycznych.
Osoba trzecia — nalezy przez to rozumieé, osobe nie bedgcg pracownikiem, i
wspéipracownikiem Urzedu Gminy Kampinos, dla ktérej nie istniejg podstawy prawne do
nadania jej upowaznienia do przetwarzania danych osobowych.
Odbiorca danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z
wylgczeniem:

a) osoby, ktérej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

C) przedstawiciela, o ktbrym mowa w art. 31a Ustawy,

d) podmiotu, o ktorym mowa w art. 31 Ustawy,

e) organoéw panstwowych Ilub organéw samorzadu terytorialnego, ktérym dane sg

udostepniane w zwigzku z prowadzonym postepowaniem.

Poufno $¢ — wlasciwos¢ zapewniajgca, ze informacja (np. dane osobowe) jest dostepna jedynie
osobom upowaznionym.
Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych.
Rozporz gdzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
Rozliczalno §¢ — wtasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane w
sposéb jednoznaczny tylko temu podmiotowi.

System informatyczny = — zespdt wspotpracujgcych urzgdzen, programoOw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Urzad — Urzad Gminy Kampinos.

Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002 r. Nr
101, poz. 926 z p6zn. zm.).

Uzytkownik systemu — osoba upowazniona do bezposredniego dostepu do danych osobowych
przetwarzanych w systemie informatycznym, ktéra posiada ustalony identyfikator i hasto.
Wspotpracownik — nalezy przez to rozumie¢ osobe nie bedgcg pracownikiem, dla ktorej
istniejg podstawy prawne, do nadania jej upowaznienia do przetwarzania danych osobowych.
Wiasciciel zasobéw danych osobowych  — osoba kierujgca komorkg organizacyjng / osoba na
samodzielnym stanowisku - odpowiedzialna za ochrone danych osobowych przetwarzanych w
podlegtej komorce. Jest ona zobowigzana zastosowaé s$rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozeh oraz
kategorii danych objetych ochrong, a w szczegolnosci zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez o0sobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz nieautoryzowang
Zmiang, utratg, uszkodzeniem lub zniszczeniem.

Zbior  danych  osobowych — kazdy posiadajgcy  strukture  zestaw  danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony czy podzielony funkcjonalnie. Strukture zbioru danych osobowych
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23.

charakteryzuje istnienie cechy albo cech pozwalajgcych na odnalezienie informacji bez potrzeby
przeglgdania catego zestawu

Zbiér nieinformatyczny  — kazdy zbiér danych osobowych prowadzony poza systemem
informatycznym, w szczegolnosci w postaci papierowej - kartoteki, skorowidza, ksiegi, wykazu
lub innego zbioru ewidencyjnego.

§3
Deklaracja Administratora Danych

Administrator Danych zobowigzuje sie do podjecia odpowiednich krokéw, majgcych na celu

zapewnienie prawidiowej ochrony danych osobowych, w szczegolnosci do zapewnienia, ze przez caly

okres ich przetwarzania, dane beda:

1) Przetwarzane zgodnie z prawem.

2) Zbierane dla oznaczonych, zgodnych zprawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami.

3) Merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane.

4)  Przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych dotyczg, nie diuzej
niz jest to niezbedne do osiggniecia celu przetwarzania.

5) Zabezpieczone srodkami technicznymi i organizacyjnymi, ktére zapewniajg rozliczalnos¢,
integralnos¢ oraz poufnos¢ danych.

Przy przetwarzaniu danych osobowych w systemach informatycznych Urzedu Gminy Kampinos -

nalezy stosowac wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzgdzenia.

§4
Przegl ad dokumentacji z zakresu ochrony danych osobowych

Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
Zmieniajgcymi sie przepisami prawnymi o ochronie danych osobowych oraz zmianami faktycznymi w
ramach Urzedu, ktére mogg powodowaé, ze zasady ochrony danych osobowych okreslone w
obowigzujgcych dokumentach bedg nieaktualne lub nieadekwatne.

Przeglad Polityki ma na celu stwierdzenie, czy postanowienia Polityki odpowiadajg aktualnej i
planowanej dziatalnosci Urzedu oraz stanowi prawnemu aktualnemu w momencie dokonywania
przegladu.

Fakty wystgpienia powaznych naruszen ochrony danych osobowych powinny skutkowac¢ zmianami w
dokumencie niniejszej Polityki i dokumentach powigzanych.

Zmiany niniejszej Polityki wymagajg przegladu innych dokumentéw obowigzujgcych w Urzedzie
dotyczagcych ochrony danych osobowych.

Wszelkie zmiany Polityki — majgce wptyw na poziom ochrony danych osobowych - powinny byé
zatwierdzane przez Administratora Danych.

§5
Zarzadzanie ochron g danych osobowych

Realizacje zamierzen w celu zwiekszenia skutecznosci ochrony danych osobowych powinny

zagwarantowac¢ nastepujgce zatozenia:

1) Przeszkolenie pracownikéw dopuszczonych do przetwarzania danych w zakresie
bezpieczenstwa danych osobowych.

2)  Przypisanie uzytkownikom okreslonych atrybutow pozwalajgcych na ich identyfikacje w
systemach informatycznych (np. hasta, identyfikatory), umozliwiajgcych im dostep do
danych osobowych - stosownie do zakresu upowaznienia i indywidualnych poziomow
uprawnien.

3) Okresowe sprawdzanie przestrzegania przez uzytkownikbw wdrozonych metod
postepowania przy przetwarzaniu danych osobowych.

4) Podejmowanie niezbednych dziatan, w celu likwidacji stabych ogniw w systemie ochrony
danych osobowych.
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5)  Sledzenie osiggnieé¢ w dziedzinie bezpieczenstwa fizycznego, bezpieczenstwa systemoéw
informatycznych i - w miare mozliwosci organizacyjnych i techniczno-finansowych -
wdrazanie nowych narzedzi i metod pracy oraz sposobéw zarzadzania, stuzacych
wzmocnieniu bezpieczenstwa przetwarzanych danych osobowych.

Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwage, w niezbednym

zakresie, integralnosc¢, poufnos¢ oraz rozliczalnosc¢ dla przetwarzanych danych osobowych.

Administrator Danych powinien by¢ zapewniony, ze pracownicy oraz wspotpracownicy:

1) Sag odpowiednio wprowadzani w swoje obowigzki i odpowiedzialnosci zwigzane z ochrong
danych osobowych i ich przetwarzaniem przed przyznaniem im dostepu do danych
osobowych.

2) Otrzymali zalecenia okreslajgce wymagania w zakresie bezpieczenstwa danych
osobowych zwigzane z ich obowigzkami w Urzedzie.

3) Woypehiali zalecenia i warunki zatrudnienia, ktére uwzgledniajg zasady ochrony danych
osobowych oraz wlasciwe metody pracy.

4) W sposaéb ciagly utrzymywali odpowiednie umiejetnosci i kwalifikacje.

Za biezgca, operacyjng ochrone danych osobowych odpowiada kazda osoba, przetwarzajgca te dane

w zakresie zgodnym z zakresem upowaznienia, kompetencjami i rolg sprawowang w procesie

przetwarzania danych.

§6
Dokumenty powi azane

1. Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Urzedzie Gminy Kampinos,

87
Odpowiedzialno $é Administratora Danych

Administrator Danych jest odpowiedzialny za przetwarzanie i ochrone danych osobowych

zgodnie z przepisami prawa, w tym wprowadzenie do stosowania procedur postepowania

zapewniajgcych prawidtowe przetwarzanie danych osobowych, rozumiane jako ochrone danych

przed ich udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobe

nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem lub

zniszczeniem.

Do kompetencji Administratora Danych nalezy w szczegdélnosci:

1) Wyznaczenie Administratora Bezpieczenstwa Informacji.

2)  Wyznaczenie Administratora/ow Systeméw Informatycznych.

3)  Okreslenie Witascicieli zasobéw danych osobowych.

4)  Okreslenie celdw i strategii ochrony danych osobowych.

5) Podzial zadan i obowigzkoéw zwigzanych z organizacjg ochrony danych osobowych.

Do obowigzkéw Administratora Danych nalezy:

1) Zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych przetwarzanych
w systemach informatycznych.

2) Zapewnienie szkolen dla pracownikbw w zakresie przepisow o0 ochronie danych
osobowych oraz zagrozeh zwigzanych z ich przetwarzaniem.

3) Przyjmowanie i zatwierdzanie niezbednych, wymaganych przez przepisy prawa
dokumentdéw regulujgcych ochrone danych osobowych w Urzedzie.

4)  Nadawanie pracownikom i wspotpracownikom Urzedu upowaznien do przetwarzania
danych osobowych.

5) Zapewnienie $rodkow finansowych na ochrone fizyczng pomieszczen, w ktorych
przetwarzane sg dane osobowe.

6) Zapewnienie srodkow finansowych niezbednych do ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz w zbiorach nieinformatycznych.

7)  Zapewnienie srodkow finansowych na merytoryczne przygotowanie 0s6b odpowiedzialnych
za nadzor nad ochrong danych osobowych.
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8) Zapewnienie realizacji obowigzku zgtoszenia i aktualizacji zbioréw danych osobowych do
rejestracji GIODO.

§8
Odpowiedzialno $€ Administratora Bezpiecze nstwa Informaciji

Administrator Danych wyznacza Administratora Bezpieczehstwa Informacji, ktoéry nadzoruje
przestrzeganie zasad ochrony danych osobowych zaréwno w systemach informatycznych, jak
réwniez w zbiorach danych osobowych prowadzonych w postaci papierowej i elektronicznej

Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:

1) Okreslenie zasad ochrony danych osobowych.

2)  Wnioskowanie o ukaranie osOGb winnych naruszenia przepiséw i zasad dotyczacych
ochrony danych osobowych.

Do obowigzkéw Administratora Bezpieczenstwa Informacji nalezy:

1) Nadzér nad wdrozeniem stosownych srodkéw organizacyjnych i technicznych w celu
ochrony przetwarzanych danych osobowych.

2) Nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych na
wniosek Wiascicieli zasobdw, po akceptaciji Administratora Danych - dla pracownikéw oraz
wspoOtpracownikow.

3) Nadzér nad zapewnieniem przez Wiascicieli zasobdw, dostosowania funkcjonalnosci
systeméw przetwarzajgcych dane osobowe do wymagan okreslonych w Rozporzgdzeniu.

4)  Prowadzenie dokumentacji opisujgcej zastosowang ochrone danych osobowych (niniejsza
Polityka oraz wynikajgce z niej instrukcje i procedury) w tym zapewnienie ich publikacji i
dystrybucji oraz prowadzenia dokumentaciji, o ktérej mowa w 8§ 6 w zakresie ABI

5) Zapoznawanie pracownikdw oraz wspoipracownikédw z przepisami i zasadami ochrony
danych osobowych oraz informowanie o zagrozeniach zwigzanych z ich przetwarzaniem.

6) Reprezentowanie Administratora Danych w kontaktach z Biurem GIODO.

7)  Przygotowywanie zgtoszen zbioréw danych osobowych do rejestracji w Biurze GIODO.

8) Reagowanie na zgtaszane incydenty (zdarzenia, zajscia lub wypadki nie bedgce czescig
standardowych operacji lub ustug, ktére powodujg lub moga spowodowaé¢ spadek poziomu
ochrony danych osobowych) zwigzane z naruszeniem ochrony danych osobowych oraz
analizowanie ich przyczyn i kierowanie wnioskéw dotyczgcych ukarania winnych naruszen.

9) Sprawdzanie wypetnienia obowigzkéw technicznych i organizacyjnych zwigzanych z
ochrong danych osobowych.

Administrator Bezpieczenstwa Informacji w zakresie realizacji swoich obowigzkéw, ma prawo

zgdania od pozostatych os6b, bez wzgledu na range ich stanowiska udzielania natychmiastowe;j

pomocy w razie stwierdzenia, ze doszito do naruszenia przepiséw o ochronie danych osobowych.

Sprawowanie nadzoru nad przestrzeganiem zastosowanych srodkow technicznych i

organizacyjnych zapewniajgcych ochrone przetwarzanym danym osobowym odpowiednig do

zagrozen oraz kategorii danych objetych ochrong, powinno by¢ gtownym zadaniem

Administratora Bezpieczenstwa Informacji.

§9
Odpowiedzialno $¢ Administratora Systemow Informatycznych

1. Role Administratora Systemoéw Informatycznych petni pracownik (lub pracownicy) wyznaczony
przez Administratora Danych.
2. Do obowigzkéw Administratora Systemow Informatycznych nalezy:

1) Zabezpieczenie systemow przetwarzania danych osobowych zgtoszonych ASI, w zaleznosci
od kategorii przetwarzanych w tym systemie danych.

2) Biezacy nadz6r oraz zapewnianie optymalnej ciggtosci dziatania systemu informatycznego w
tym opracowanie procedur okreslajgcych zarzadzanie systemem informatycznym
przetwarzajgcym dane osobowe.

3) Reagowanie bez zbednej zwioki, w przypadku naruszenia bgdz powstania zagrozenia
bezpieczenstwa danych osobowych.
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4) Przeciwdziatanie prébom naruszenia bezpieczenstwa danych osobowych

5) Analize raportéw wszelkich zdarzen w tym incydentéw zwigzanych z bezpieczenstwem
systemoOw przetwarzania danych

6) Zapewnienie zgodnosci wszystkich wdrazanych systeméw przetwarzania danych osobowych z
Ustawg oraz z niniejszg Politykg bezpieczenstwa i Instrukcjg Zarzgdzania Systemem
Informatycznym w Urzedzie Gminy Kampinos.

7) Instalacje i konfiguracje oprogramowania i sprzetu typu ,stand-alone”, sieciowego i
serwerowego uzywanego do przetwarzania danych osobowych.

8) Konfiguracje i administracje oprogramowaniem systemowym i sieciowym zabezpieczajgcym
dane osobowe przed nieupowaznionym dostepem.

9) Nadzdr nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
szkodliwego oprogramowania.

10) Nadzér nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzgdzen teletransmisji.

11) Nadzér nad naprawami, konserwacjg oraz likwidacjg urzgdzen komputerowych, na ktérych
zapisane sg dane osobowe.

12) Przyznawanie na wniosek Wiasciciela zasobdw, za zgodg Administratora Danych i
zatwierdzanego przez Administratora Bezpieczenstwa Informaciji, $cisle okreslonych praw
dostepu do danych osobowych w danym systemie.

13) Swiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu
komputerowego bedgcego na stanie Urzedu, stuzagcego do przetwarzania danych osobowych.

14) Diagnozowanie i usuwanie awarii sprzetu komputerowego oraz realizacje umoéw z firmami
swiadczgcymi ustugi pogwarancyjnego sprzetu komputerowego.

15) Wykonywanie i zarzgdzanie kopiami zapasowymi oprogramowania systemowego (w tym
danych osobowych oraz zasobéw umozliwiajgcych ich przetwarzanie) i sieciowego.

16) Wykonywanie i przechowywanie dokumentacji o ktérej mowa w § 6 nalezgcej do kompetenciji
Administratora Systemow Informatycznych.

17) Nadzér nad wdrozeniem i zarzgdzanie systemami Informatycznymi (przegladanie, nadawanie i
odbieranie uprawnien uzytkownikom, itp.), w ktorych przetwarza sie dane osobowe.

18) Umozliwienie przeprowadzenia kontroli systemu informatycznego przez stuzby Biura
Generalnego Inspektora Ochrony Danych Osobowych.

§10
Odpowiedzialno $¢ Wiascicieli zasobéw danych osobowych.

1. Administrator Danych okresla Wtascicieli zasobéw danych osobowych, ktérzy sg odpowiedzialni,
za ochrone przypisanych i przetwarzanych zbiorow danych osobowych w podlegtej komorce
organizacyjnej.

2. Do kompetencji Wiascicieli zasobow danych osobowych nalezy:

1) Okreslanie celéw w jakich majg by¢ przetwarzane dane osobowe, zakresu oraz czasu
trwania przetwarzania danych osobowych.

2)  Okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych,
czy w zbiorach nieinformatycznych).

3) Ustalenie, czy dane przetwarzane dla okreslonego celu majg mie¢ charakter poufny.

3. Do obowigzkéw Wiascicieli zasobdéw danych osobowych nalezy:

1) Zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania
danych osobowych do chwili ich usuniecia.

2) Zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci danych
osobowych przetwarzanych w okreslonym przez nich celu.

3) Realizacje obowigzku informowania o przetwarzaniu danych osobowych oséb, ktérych
dane osobowe sg pozyskiwane.

4) Zapewnienie na zadanie uprawnionych oséb, udostepnianie informacji o przetwarzanych
danych osobowych oraz podmiotach, ktérym zostaty one udostepnione.
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5) Zapewnienie zlozenia przez pracownikdw oswiadczenia 0 znajomosci przepisOw o
ochronie danych osobowych oraz zobowigzania do zachowania w tajemnicy danych
osobowych oraz informacji na temat zabezpieczania danych osobowych.

6) Zapewnienie uzyskania przez pracownikéw przetwarzajgcych dane osobowe, formalnego
upowaznienia do przetwarzania danych osobowych.

7) W przypadku utworzenia nowego zbioru danych osobowych ustalenie, kogo dotyczg dane
osobowe, jaki jest ich zakres (np. imie i nazwisko, adres zamieszkania, NIP, PESEL itp.),
cel przetwarzania oraz komu dane osobowe majg by¢é udostepniane. Wszystkie te
informacje powinny zosta¢ przekazane do Administratora Bezpieczenstwa Informacji oraz
Administratora Systemu Informatycznego.

8) Whnioskowanie do Administratora Danych o nadanie upowaznien dla pracownikow podlegtej
komorki organizacyjne;j.

§11
Odpowiedzialno $¢ pracownikow i u zytkownikéw systemu

W celu osiggniecia i utrzymania wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych konieczne jest zaangazowanie ze strony kazdego pracownika i wspoétpracownika w
zakresie ochrony danych osobowych.

Pracownicy i wspétpracownicy sg zobowigzani do:

1) Informowania o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz
stabosciach systemu przetwarzajgcego dane osobowe bezposrednio do Administratora
Bezpieczenstwa Informacji

2) Postepowania zgodnie z Polityka.

3) Zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia.

4)  Ochrony danych osobowych oraz s$rodkow przetwarzajgcych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacjg, zniszczeniem lub znieksztalceniem.
Scistego przestrzegania zakresu nadanego upowaznienia do przetwarzania danych
osobowych

Pracownicy i wspotpracownicy - powinni mie¢ swiadomos$¢ mozliwosci zaistnienia sytuacji

naruszenia ochrony danych osobowych. W zwigzku z tym powinni:

1) Przestrzega¢ procedur zwigzanych z otwieraniem i zamykaniem pomieszczen o ktérych
mowa w § 14, a takze z wejsciem do obszaréw przetwarzania danych osobowych 0s6b
nieupowaznionych.

2) Informowac¢ Administratora Bezpieczehstwa Informacji o podejrzanych osobach.

3) Pracownicy / wspotpracownicy powinni na podstawie dokonanej identyfikacji ewentualnych
zagrozen, przedktada¢ Administratorowi Bezpieczenstwa Informacji projekty i propozycje
nowych rozwigzan, ktérych celem jest zwiekszenie poziomu ochrony danych osobowych.

8§12
Szkolenia w zakresie ochrony danych osobowych

Przed rozpoczeciem przetwarzania danych osobowych pracownik powinien zosta¢ przeszkolony
przez Administratora Bezpieczehstwa Informaciji. Szkolenie powinno obejmowac¢ hastepujgce

zagadnienia:

1) Przepisy o ochronie danych osobowych.

2) Zasady bezpiecznego uzytkowania urzgdzen i systemow informatycznych stuzgcych do
przetwarzania danych osobowych.

3) Zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych, a w
szczegolnosci te zwigzane z przetwarzaniem danych osobowych w systemach
informatycznych.

4) Zasady dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe.

5) Prawa oséb, ktorych dane osobowe dotycza.
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6) Sposbb postepowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego.
7) Odpowiedzialnos¢ z tytutu naruszenia ochrony danych osobowych.

Szkolenia powinny by¢ powtarzane okresowo lub na Zzadanie, gdy zaistnieje taka potrzeba.

Uzytkownicy reprezentujgcy osoby trzecie (tam, gdzie jest to wskazane) powinni przechodzi¢

przeszkolenie w zakresie:

1) Odpowiednich zasad wynikajgcych z Polityki.

2) Odpowiednich procedur dotyczgcych bezpieczehAstwa systeméw informatycznych
stuzgcych do przetwarzania danych osobowych.

3) Poprawnego uzytkowania urzadzen i systeméw informatycznych stuzacych do
przetwarzania danych osobowych.

§13
Wymiana informacji dotycz gcych danych osobowych

Pracownicy i wspOtpracownicy w celu ochrony wymienianych informaciji dotyczacych danych

osobowych powinni podczas przetwarzania uwzglednia¢ nastepujgce zasady:

1) Wykorzystywanie technik kryptograficznych do ochrony poufnosci, integralnosci i
rozliczalnosci danych osobowych przesytanych publicznymi sieciami telekomunikacyjnymi.

2) Ochrona wymienianych danych osobowych przed przechwyceniem, kopiowaniem,
modyfikacjg, btednym wyborem drogi komunikacji i zniszczeniem.

3) Zabezpieczenia i ograniczenia zwigzane z mozliwosciami przekazywania wiadomosci za
pomoca srodkéw komunikacji, np. automatyczne przekazywania poczty elektronicznej na
zewnatrz.

4) Zakaz pozostawiania informacji zawierajgcych dane osobowe przy urzgdzeniach
drukujgcych, np. kopiarkach, drukarkach, faksach, do ktérych mogg mie¢ dostep osoby
nieupowaznione.

5) Upewnienie sie przed przekazaniem danych osobowych, czy rozméwca jest osobg
upowazniong do uzyskania okreslonych danych osobowych.

6) Zachowania szczegodlnej ostroznosci w trakcie rozmow telefonicznych, unikajac
podstuchania danych osobowych przez osoby nieupowaznione.

7) Nie pozostawianie wiadomosci zawierajgcych dane osobowe w automatycznych
sekretarkach.

8) Wiasciwe postepowanie z faksami i fotokopiarkami, poniewaz majg one podreczng pamiec
i przechowujg w niej strony zawierajgce np. dane osobowe na wypadek bledéw transmisiji.

Transport danych osobowych w postaci elektronicznej i papierowej pomiedzy obszarami, w ktérych sg

przetwarzane dane osobowe powinien by¢ prowadzony przez osoby upowaznione w sposob

ograniczajgcy mozliwosc¢ ich pozyskanie i odczyt przez osoby nieupowaznione.

8§14
Przetwarzanie danych osobowych w obszarach bezpiecz  nych

Dane osobowe w Urzedzie mogg by¢ przetwarzane wylgcznie w pomieszczeniach przetwarzania
danych osobowych.

Na pomieszczenia przetwarzania danych osobowych sktadajg sie pomieszczenia biurowe oraz czesci
pomieszczen, gdzie Administrator Danych prowadzi dziatalnosé.

Do pomieszczen przetwarzania danych osobowych zalicza sie:

1) Serwerownia.

2) Pomieszczenia biurowe, w ktorych zlokalizowane sg stacje robocze.

3) Pomieszczenia, w ktérych przechowywane sg sprawne oraz uszkodzone elektroniczne
nosniki informacji, kopie zapasowe.

4) Pomieszczenia, w ktorych przechowuje sie dokumenty zrodiowe oraz wydruki z systemu
informatycznego.

5) Pomieszczenia, w ktorych zlokalizowane sg zbiory nieinformatyczne.
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Przebywanie wewnatrz obszardw, o ktérych mowa w ust. 3, 0s6b nieuprawnionych do przetwarzania
danych osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych
danych lub za zgodg Wiasciciela zasobow danych osobowych.

Budynki lub pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny by¢ zamykane

podczas nieobecnosci 0s6b upowaznionych do przetwarzania danych osobowych, w sposéb

ograniczajgcy mozliwos¢ dostep do nich osobom nieupowaznionym.

W celu ograniczenia dostepu 0s6b nieupowaznionych do pomieszczen, w ktorych zlokalizowano

przetwarzanie danych osobowych, nalezy zapewnic:

1) Jasne okreslenie granic obszaru przetwarzania danych osobowych oraz umiejscowienie
dostosowane do wymagan bezpieczenstwa w odniesieniu do aktywow znajdujgcych sie
wewnatrz obszaru.

2) Jednolite granice budynkow lub pomieszczen, gdzie zlokalizowano srodki przetwarzania
danych osobowych (tzn. aby granice nie mialy luk lub punktéw, przez ktére ftatwo sie
wiamac).

3) Sciany zewnetrzne pomieszczen solidnej konstrukcji oraz wszystkie drzwi zewnetrzne
odpowiednio zabezpieczone przed nieautoryzowanym dostepem za pomocg mechanizmow
zabezpieczen, np. alarmow, zamkow itp.

4)  Zamykanie drzwi i okien w pomieszczeniach pozostawianych bez dozoru oraz nalezy
rozwazy¢ zastosowanie mechanizméw zewnetrznej ochrony dla okien, szczegdlnie tych
potozonych na poziomie gruntu.

5) System wykrywania wlaman zgodnych z normami w strefach bezpieczenstwa oraz
regularne jego testowanie.

Obszary bezpieczne powinny by¢ odpowiednio zabezpieczone przed skutkami pozaru.

Ochrona obszarow bezpiecznych powinna by¢é zapewniona poprzez odpowiednie fizyczne

zabezpieczenia wejscia zapewniajgce, ze tylko osoby upowaznione mogg uzyska¢ dostep, w

tym celu nalezy zapewnic:

1) Nadzorowanie pobytu o0s6b nie bedgcych pracownikami Urzedu w obszarach
bezpiecznych, chyba ze ich dostep zostat wczesniej zaakceptowany.

2) Kontrolowanie i ograniczenie dostepu do obszaréw, gdzie sg przetwarzane dane osobowe
tylko dla uprawnionego personelu.

3) Regularne przegladanie praw dostepu do obszaréw bezpiecznych i jesli zachodzi potrzeba,
uaktualnianie ich lub odbieranie.

Przetwarzanie danych osobowych jest zakazane w tych pomieszczeniach, w ktérych osoby

trzecie wykonujg prace techniczne.

Nosniki elektroniczne zawierajgce dane osobowe powinny by¢ ewidencjonowane i nalezy

przechowywa¢ w zamykanych szafach, ktére znajdujg sie w obszarach przetwarzania danych

osobowych.

Kazdorazowe naruszenie zasad ochrony danych osobowych dane osobowe powinno by¢ zgltaszane

do Administratora Bezpieczenstwa Informacji.

§15
Dopuszczenie 0s6b do przetwarzania danych osobowych

Pracownik i wspotpracownik majg prawo przetwarza¢ dane osobowe wylgcznie po uzyskaniu
formalnego upowaznienia do przetwarzania danych osobowych, zaakceptowanego przez
Administratora Danych Osobowych i wystawianego przez Administratora Bezpieczenstwa Informacji.
W tym celu Wiasciciel zasobu danych osobowych przed dopuszczeniem do przetwarzania danych
osobowych przez osoby, o ktérych mowa powyzej:

1) Zapoznaje pracownika / wspoétpracownika z przepisami dotyczgcymi ochrony danych
osobowych oraz uregulowaniami wewnetrznymi obowigzujgcymi w tym zakresie w
Urzedzie.

2) Przyjmuje od pracownika / wspoétpracownika podpisane oswiadczenie o zachowaniu
danych osobowych i sposobow ich zabezpieczania w tajemnicy, przetwarzania danych
osobowych zgodnie z przepisami oraz oswiadczenia 0 znajomosci niniejszego dokumentu
a takze o znajomosci ,Instrukcji zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych”
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3) Whnioskuje do Administratora Danych o formalne upowaznienie pracownika /
wspéipracownika, do przetwarzania danych osobowych.

4)  OsSwiadczenia i upowaznienia, o ktorych mowa w ust. 1 przechowuje sie w aktach
osobowych pracownika / wspétpracownika lub innym stosownym miejscu oznaczonym
przez Administratora Danych.

Wiasciciel zasobu danych osobowych - jest zobowigzany niezwiocznie po ustaniu potrzeby

przetwarzania danych osobowych przez pracownika / wspotpracownika ztozy¢ rezygnacje do

Administratora Bezpieczenstwa Informacji dotyczacg jego dostepu do danych osobowych.

8§16
Ewidencja 0os6b upowa znionych do przetwarzania danych osobowych

Osoby upowaznione do przetwarzania danych osobowych powinny by¢ wpisywane do ewidencji.
Ewidencja os6b upowaznionych do przetwarzania danych osobowych — prowadzona jest przez
Administratora Bezpieczenstwa Informacji.

Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji powinna podlegaé
natychmiastowemu odnotowaniu.

Wiasciciele zasobéw danych osobowych, przetozeni pracownikow i wspétpracownikéw odpowiadajg
za natychmiastowe zgtoszenie do Administratora Bezpieczenstwa Informacji oséb, ktére utracity
uprawnienia dostepu do danych osobowych.

Administrator Bezpieczenstwa Informacji w oparciu o informacje, o ktérych mowa w ust. 3 powinien
podjg¢ dziatania, ktérych celem jest uniemozliwienie tym osobom dostepu do danych osobowych i
wyrejestrowac z ewidencji, o ktérej mowa w ust. 1.

Elektroniczne nosniki informacji, na ktérych gromadzone sg wykazy zawierajgce ewidencje osob
upowaznionych do przetwarzania danych osobowych powinny by¢é przechowywane w szafie
zamykanej, do ktérej ma dostep Administrator Bezpieczenstwa Informacji lub osoba przez niego
upowazniona.

817
Dost ep zdalny

Zastosowane przez Administratora Danych rozwigzania techniczne umozliwiajgce dostep zdalny do
danych osobowych powinny zapewnia¢ integralnosc¢, poufnosc¢ i rozliczalnos¢ przetwarzanych danych
osobowych oraz ochrone kryptograficzng wobec danych stuzgcych do uwierzytelnia a przesytanych
publicznymi tgczami telekomunikacyjnymi.

Nadawanie uprawnien w celu dostepu zdalnego do systeméw informatycznych przetwarzajgcych
dane osobowe realizowane jest przez Administratora Systeméw Informatycznych, po spetnieniu
wymagan okreslonych w ust. 1 oraz po uzyskaniu akceptacji Administratora Danych.

Dostep do systemow informatycznych dla wspétpracownikow powinien by¢ monitorowany pod katem
bezpieczenstwa przez Administratora Systemow Informatycznych w celu zapewnienia poufnosci,
rozliczalnosci i integralnosci danych osobowych.

8§18
Rejestracja zbioréw danych osobowych

Wiasciciele zasobéw danych osobowych sg zobowigzani, do zglaszania Administratorowi
Bezpieczenstwa Informacji zamiaru utworzenia nowego zbioru danych osobowych wraz z
wskazaniem podstawy przetwarzania danych, uzasadnieniem celowosci, zakresu i sposobu zbierania
danych osobowych.

Administratora Bezpieczenstwa Informacji weryfikuje wniosek o utworzenie nowego zbioru danych
osobowych oraz analizuje nowy zbiér danych pod katem obowigzku zgtoszenia zasobu, jako zbioru
danych do rejestracji w GIODO.

W sytuacji, jezeli rejestracja howopowstatego zbioru lub zbioru wymagajgcego aktualizacji danych
osobowych jest ustawowo wymagana, Wiasciciel zasobu przygotowuje projekt zgtoszenia zbioru
danych osobowych / zgloszenia zmian do rejestraciji / zmiany w GIODO.
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Administrator Bezpieczenstwa Informacji sprawdza opisane zgloszeniu rejestracyjnym warunki
techniczne o organizacyjne dotyczgce zabezpieczen w systemie informatycznym, a w przypadku
niewystarczajgcego poziomu zabezpieczen wystepuje z wnioskiem do Administratora Danych o
podniesienie poziomu tych zabezpieczen.

Sprawdzony przez Administratora Bezpieczenstwa Informacji projekt zgloszenia zbioru danych
osobowych do rejestracji w GIODO jest przedstawiany Administratorowi Danych Osobowych do
podpisu.

Administrator Bezpieczenstwa Informacji — po akceptaciji Administratora Danych Osobowych - zglasza
wniosek o rejestracje zbioru danych osobowych do GIODO i wyznacza Wiasciciela zasobéw danych
osobowych dla zarejestrowanego zbioru danych osobowych.

Administrator Bezpieczenstwa Informacji uzupetia Polityke, dokumenty z nig powigzane oraz
pozostate dokumenty obowigzujgce w Urzedzie w zakresie ochrony danych osobowych informacje na
temat nowego zbioru.

8§19
Udost epnianie danych osobowych

Udostepnianie danych osobowych osobie nieupowaznionej do przetwarzania danych osobowych,

moze nastgpi¢ wylgcznie za zgodg Wiasciciela zasobdw danych osobowych. Zgoda moze dotyczy¢

rowniez udostepniania danych osobowych w przysztosci. Zaréwno wniosek jak i zgoda powinny byé

wystosowane z zachowaniem formy pisemnej

Udostepniajgc dane osobowe nalezy zaznaczy¢, ze mozna je wykorzystaé wylgcznie zgodnie z

przeznaczeniem, dla ktérego zostaty udostepnione.

Na pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, informacje o osobie powinny by¢

udzielone w terminie 30 dni od daty zlozenia wniosku.

Za przygotowanie danych osobowych do udostepnienia w zakresie  wskazanym

we whniosku jest odpowiedzialny Wiasciciel zasobéw danych osobowych.

Odpowiedz na wniosek o udostepnienie danych osobowych przed wystaniem jest akceptowana i

parafowana przez Wiasciciela zasobow danych osobowych oraz Administratora Bezpieczenstwa

Informacji a nastepnie podpisywana przez Administratora Danych.

W przypadku odpowiedzi na wniosek, o ktbrym mowa w ust. 2, nie od osoby, ktérej dane dotyczg,

Wiasciciel zasobéw danych osobowych przekazuje kopie odpowiedzi do Administratora

Bezpieczenstwa Informacii.

Informacje zawierajgce dane osobowe sg przekazywane uprawnionym podmiotom lub osobom za

potwierdzeniem odbioru, np. w nastepujacy sposob:

1) Listem poleconym za pokwitowaniem odbioru.

2) Teletransmisji danych zgodnie z zasadami wymiany informacji opisanymi w § 13 niniejsze]
Polityki.

3) Innym bezpiecznym, okreslonym wymogiem prawnym lub umowa.

Informacja o udostepnieniu danych osobowych podlega odnotowaniu jesli dane osobowe

udostepniane sg ze zbioru danych osobowych. W takim przypadku, odnotowaniu podlega informacja

0 zakresie danych podlegajgcych udostepnieniu, dacie udostepnienia odbiorcy, celu udostepnienia

oraz danych 0s0b, ktére ze strony Administratora Danych udostepnity dane osobowe. Nie dotyczy to

sytuacji, gdy przepisy prawa zezwalajg na zbieranie danych osobowych bez koniecznosci ujawniania

adresata danych.

§ 20
Powierzanie przetwarzania danych osobowych

Powierzenie przetwarzania danych osobowych wystepuje wéwczas, gdy podmioty zewnetrzne
wspdtpracujgce z Urzedem Gminy Kampinos, majg dostep do danych osobowych przetwarzanych
przez Urzad.

Wskazane w ust. 1 powierzenie przetwarzania danych osobowych moze sie odbywac wytgcznie w
trybie przewidzianym w art. 31 Ustawy poprzez zawarcie na piSmie umowy powierzenia
przetwarzania danych osobowych, pomiedzy Administratorem Danych - a danym podmiotem,
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ktoremu zleca sie czynnosci zwigzane z przetwarzaniem danych osobowych lub uwzglednienie

kwestii powierzenia w umowach.

W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu, w umowie

powierzenia przetwarzania danych osobowych okresla sie przede wszystkim:

1) Celizakres przetwarzania danych osobowych.

2) Obowigzek zachowania w tajemnicy danych osobowych oraz informacji o
zabezpieczeniach tych danych.

3) Konsekwencje prawne i kary finansowe wynikajgce z niestosowania sie do warunkéw
umowy (z punktu widzenia ochrony danych osobowych).

4) Wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.

Zalecane jest aby w umowach powierzenia przetwarzania danych osobowych oraz w umowach, na

podstawie ktorych dochodzi do wymiany informacji uwzgledni¢ nastepujgce elementy:

1) Definicje informacji, ktéra ma by¢ chroniona.

2) Spodziewany czas trwania umowy, wigczajgc w to przypadki, w ktérych obowigzek
zachowania poufnosci moze by¢ bezterminowy.

3) Wymagane dzialania w momencie zakonczenia umowy.

4) Odpowiedzialnos¢ 1 dziatania sygnatariuszy podejmowane w celu unikniecia
nieupowaznionego ujawnienia informaciji.

5)  Wiasnosc¢ informacii.

6) Dozwolone uzycie danych osobowych oraz praw sygnatariusza do jej uzycia.

7) Prawa do audytu i monitorowania dziatan zwigzanych z ochrong danych osobowych.

8) Proces powiadamiania i raportowania nieuprawnionego ujawnienia lub naruszenia
poufnosci i integralnosci danych osobowych.

9) Zasady zwrotu lub niszczenia danych osobowych przy zakonczeniu umowy.

10) Dziatania podejmowane w przypadku naruszenia warunkOw umowy..

Projekt umowy powierzenia przetwarzania danych osobowych innemu podmiotowi przygotowuje

zespot powotany przez Administratora Bezpieczenstwa Informacii.

Powierzenie przetwarzania danych osobowych poza granice Rzeczpospolitej Polskiej wymaga zgody

Administratora Danych i odbywa sie po sprawdzeniu wymagan prawnych obowigzujgcych w tym

zakresie.

8§21
Post epowanie w przypadku naruszenia ochrony danych osobo wych

Ponizsze postanowienia majg zastosowanie zaréwno w przypadku naruszenia lub podejrzenia

naruszenia ochrony danych osobowych przetwarzanych w systemach informatycznych, jak i w

zbiorach nieinformatycznych.

Przed przystgpieniem do pracy pracownicy / wspotpracownicy zobowigzani sg dokonaé¢ sprawdzenia

stanu urzgdzen informatycznych oraz ogledzin swojego stanowiska pracy, w tym zwréci¢ szczegoing

uwage, czy nie zaszly okolicznosci wskazujgce na naruszenie lub préby naruszenia ochrony danych

osobowych.

Za okolicznosci, ktére uznaje sie za naruszenie lub podejrzenie naruszenia ochrony systemu

przetwarzajgcego dane osobowe, uwaza sie w szczegolnosci:

1) Nieuprawniony dostep lub probe dostepu do danych osobowych lub pomieszczen, w
ktérych sie one znajduja.

2) Nieuprawnione naruszenie lub préby naruszenia poufnosci, integralnosci i rozliczalnosci
danych i systemu.

3) Niezamierzong zmianeg lub utrate danych zapisanych na kopiach zapasowych.

4)  Nieuprawniony dostep do danych osobowych (sygnatl o nielegalnym logowaniu lub inny
objaw wskazujgcy na probe lub dziatanie zwigzane z nielegalnym dostepem do systemu).

5)  Udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci.

6) Inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika
po zakonczeniu pracy.

7) Wpydarzenia losowe, obnizajgce poziom ochrony systemu (np. brak zasilania lub pozar).
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10.

8) Kradziez sprzetu informatycznego Ilub nosnikbw zewnetrznych zawierajgcych dane
osobowe (np. wydrukéw komputerowych, dyskietek, ptyt CD-ROM, dyskéw twardych,
pamieci zewnetrznych, itp.).

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenia

ochrony danych osobowych pracownicy zobowigzani sg do bezzwlocznego powiadomienia o tym

fakcie Administratora Bezpieczenstwa Informacji.

Do czasu przybycia Administratora Bezpieczenstwa Informacji, zgtaszajgcy:

1) Powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak réwniez od podejmowania
jakichkolwiek czynnosci, mogacych spowodowaé zatarcie sladéw naruszenia badz innych
dowodow.

2) Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostepu do nich osobom nieupowaznionym.

3) Podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatlania celem
zapobiezenia dalszym zagrozeniom, ktére mogg skutkowac utratg danych osobowych.

4)  Wykonuje polecenia Administratora Bezpieczehstwa Informacji.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenia

ochrony danych osobowych Administrator Bezpieczenstwa Informacji, po przybyciu na miejsce:

1) Ocenia zastalg sytuacje, biorgc pod uwage w szczegolnosci stan pomieszczeh, w ktérych
przetwarzane sg dane osobowe oraz stan urzgadzen, a takze szacuje wielkos¢
negatywnych nastepstw incydentu.

2)  Wystuchuje relacji osoby, ktéra dokonata powiadomienia oraz innych oséb zwigzanych z
incydentem.

3) Podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub
zasadnosci podejrzenia naruszenia ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji sporzadza raport z przebiegu zdarzenia.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenia

ochrony danych osobowych, uzytkownik moze kontynuowa¢ prace dopiero po otrzymaniu pozwolenia

od Administratora Bezpieczenstwa Informaciji.

W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowigzujgcej w

Urzedzie dyscypliny pracy, Administrator Bezpieczenstwa Informacji wyjasnia wszystkie okolicznosci

incydentu i podejmuje stosowne dziatania wobec o0sob, ktore dopuscity sie wskazanego naruszenia.

Po zakohczeniu czynnosci naprawczych system powinien utrzymac poziom ochrony nie nizszy niz

przed wystgpieniem incydentu zwigzanego z naruszeniem ochrony danych osobowych.

§ 22
Wykaz zbioréw danych osobowych

Gmina Kampinos - reprezentowana przez Wéjta, wykonujgcego swoje zadania przy pomocy Urzedu
Gminy - jest Administratorem danych osobowych wymienionych ,,Ewidencji zbiorow danych
osobowych”, prowadzonej przez Administratora Bezpieczenstwa Informac;ji

Dane osobowe gromadzone we wskazanych zbiorach sg przetwarzane w systemach
informatycznych oraz w kartotekach ewidencyjnych, ktore sg zlokalizowane w pomieszczeniach lub
czesci pomieszczen przetwarzania danych osobowych.

Administrator Systemow Informatycznych w oparciu o informacje uzyskane od Wiascicieli zasobow
danych osobowych, prowadzi - Ewidencje stosowanych systemow i programow (w tym licencji
oprogramowania), zastosowanych do przetwarzania danych osobowych.

§23
Opis struktury zbioréw danych osobowych

Opis struktury zbioréw danych osobowych przetwarzanych w systemach informatycznych, prowadzi
Administrator Systemow informatycznych.

Zakresy danych osobowych przetwarzanych w poszczegoélnych zbiorach danych osobowych w
systemach informatycznych, sg ustalone w oparciu o strukture zbioréw danych osobowych
prowadzonych w tych systemach oraz powigzania pél informacyjnych. Administrator Systemow
Informatycznych wykonuje, na podstawie aplikacji zastosowanych do przetwarzania danych
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osobowych opisy struktur zbioréw danych wskazujgce zawartos¢ poszczegolnych pél informacyjnych
i powigzania pomiedzy nimi.

Opisy wykonywane sg w postaci wydrukdw zrzutébw ekranowych lub struktur tablic bazy
prezentujgcych zawartos¢ pol informacyjnych i powigzan pomiedzy nimi. W przypadku braku
mozliwosci uzyskania wydruku zrzutu ekranowego Administrator Systemdéw Informatycznych,
sporzadza inne dostepne opisy struktury zbioru.

. Administrator Systemow Informatycznych zobowigzany jest do prowadzenia i przechowywania

opisow struktur zbiorow danych oraz natychmiastowego uaktualniania w przypadku zmian.

§24

Sposob przeptywu danych pomi  edzy poszczegdllnymi systemami
Administrator Systeméw Informatycznych, prowadzi dokumentacje systeméw informatycznych
zawierajgcg opis wspoipracy pomiedzy roznymi systemami informatycznymi oraz sposob
przeptywu danych pomiedzy systemami, w ktdrych te dane sg przetwarzane.
Schematy przeptywu danych pomiedzy systemami informatycznymi, zastosowanymi w celu
przetwarzania danych osobowych, wykonuje Administrator Systemow Informatycznych, zgodnie
Z relacjami wystepujgcymi w programach stuzgcych do przetwarzania danych osobowych.
Administrator Systeméw Informatycznych zobowigzany jest do prowadzenia i przechowywania
schematow oraz natychmiastowego ich uaktualniania w przypadku zmian.

§25
Zasady ochrony danych osobowych w zbiorach nieinfor matycznych

Zbiory nieinformatyczne powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym dostepem i
zniszczeniem.

Dokumenty i wydruki, zawierajgce dane osobowe, nalezy przechowywa¢ w zamykanych
pomieszczeniach, do ktdrych dostep maja jedynie uprawnione osoby.

Na czas nie uzytkowania, dokumenty i wydruki zawierajgce dane osobowe powinny by¢ zamykane w
szafach biurowych lub zamykanych szufladach.

Wydruki robocze, btedne lub zdezaktualizowane powinny byé niezwlocznie niszczone przy uzyciu
niszczarki do papieru lub w inny sposéb zapewniajgcy skuteczne ich usuniecie lub zanonimizowanie.
Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw archiwalnych, powinny by¢
stosowane odpowiednie przepisy dot. zasad archiwizacji i brakowania dokumentacji Urzedu.

8§ 26
Sankcje za naruszenie zasad ochrony danych osobowyc h

Naruszenie zasad ochrony danych osobowych przez pracownika / wspotpracownika moze
skutkowa¢ postawieniem mu zarzutu popetnienia, jednego z przestepstw okreslonych w
Rozdziale 8 Ustawy lub przestepstwa okreslonego w art. 266 Kodeksu Karnego.

Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany przestrzegac tajemnicy
okreslonej w odrebnych przepisach. Dane osobowe, ktorym Urzgd Gminy Kampinos i nadaje
charakter poufny, majg charakter takiej tajemnicy, a jej ujawnienie w zaleznosci od zakresu
ujawnionych danych osobowych oraz nastawienia pracownika dopuszczajgcego sie
nieuprawnionego ujawnienia danych, moze mie¢ charakter naruszenia lub ciezkiego naruszenia
obowigzkow pracowniczych.

Pracownik dopuszczajgcy sie nieuprawnionego ujawnienia lub wykorzystania danych osobowych
w sposob sprzecznych z ich przeznaczeniem (np. wykorzystania danych osobowych do celéw
prywatnych), czy tez ich przetwarzania w sposob niezgodny z przyjetymi w Urzedzie
procedurami, moze zostac¢ ukarany karg upomnienia lub karg nagany.

. W razie ciezkiego naruszenia obowigzku zachowania danych osobowych w tajemnicy lub

przetwarzania ich w sposéb razgco sprzeczny z przyjetymi zasadami i procedurami,
Administrator Danych moze rozwigza¢ bez wypowiedzenia umowe o prace z winy pracownika.
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5. Sankcje dotyczgce ujawnienia poufnych danych osobowych, stosuje sie analogicznie do
ujawnienia przez pracownika informacji dotyczgcych zabezpieczenia danych osobowych w
Urzedzie.

8 27
Postanowienia ko ncowe

1. Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie obowigzujgcego,
naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawg rozwigzania stosunku pracy
bez wypowiedzenia z osoba, ktéra dopuscita sie naruszenia.

2. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy z dnia 29 sierpnia
1997 r., o ochronie danych osobowych (tj. Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.) oraz
przepisy wykonawcze do tej Ustawy.
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Zat. Nr 1 — Ewidencja 0s6b upowa znionych przez Administratora Danych do przetwarzani

a danych osobowych - wzér

Lp.
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Zat. Nr 2 — Ewidencja zbioréw danych osobowych ze w

zastosowanych do ich przetwarzania

skazaniem programow

Lp. Referaty i Nazwa zbioru danych Nazwa programu
samodzielne osobowych zastosowanego do
stanowiska przetwarzania

danych

1. Referat ds. sSrodowiska, |- system ewidencji gruntow i - Pakiet biurowy MS
gospodarki gruntami budynkow Office

- numeracja porzadkowa i - Mienie Komunalne
adresowa

- ewidencja mienia

komunalnego

2. Samodzielne - dane osobowe radnych i Pakiet biurowy MS
stanowisko ds. obstugi | Sottysow Office
Rady Gminy

3. Referat Finansowy - dane finansowo — ksiegowe Ptatnik

- dane przetwarzane w zwiazku | GOMIG
z zatrudnieniem, $wiadczeniem
ustug na podstawie umow AUTA
cywilnoprawnych
JGU
- zbiér danych osobowych w
zwigzku z optatami za Kszob
gospodarowanie odpadami.
Ptace
- zbiér danych podatkowych
0oséb fizycznych i prawnych Pakiet biurowy MS
Office

4, Referat organizacyjno - |- dane przetwarzane w zwigzku | Pakiet biurowy MS
administracyjny z zatrudnieniem, $wiadczeniem | Office

ustug na podstawie uméw
cywilnoprawnych Ptace
- oswiadczenia majgtkowe

- dane zgromadzone w

zbiorach danych osobowych

5. Kierownik Urzedu - ewidencja ludnosci Selwin

Stanu Cywilnego
- dowody osobiste
- rejestr wyborcow
- urzad stanu cywilnego

6. Samodzielne - system ewidencji gruntow i Pakiet biurowy MS
stanowisko ds. budynkéw Office
inwestycji
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Zak. Nr 3 — Wyznaczenie Administratora Bezpiecze nAstwa Informacji

WYZNACZENIE
ADMINISTRATORA BEZPIECZE NSTWA INFORMACJI

Na podstawie art. 36 ust . 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie dany ch
osobowych
(tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926,z e zm.) zdniem .............. 2013 .

wyznaczam:

na ADMINISTRATORA BEZPIECZE NSTWA INFORMACJI .

Zakres zadan, upowaznien i odpowiedzialnosci Administratora Bezpieczenstwa Informaciji

okresla zatgcznik.

data i podpis Administratora Danych
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Zat. Nr 4 - O $wiadczenie

Oswiadczenie

Oswiadczam, ze zapoznata(e)m sie, rozumiem i bede przestrzega¢ obowigzkéw wynikajgcych z
przepisdw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2002 r. Nr
101, poz. 926 z p6zn. zm.), aktdw wykonawczych wydanych na jej podstawie oraz dokumentow
przyjetych przez Urzad Gminy Kampinos w zwigzku z przetwarzaniem danych osobowych, a w
szczegolnosci:

» Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Kampinos;

» Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych w Urzedzie Gminy Kampinos.

Zobowigzuje sie do podejmowania dziatan zmierzajgcych do zapewnienia bezpieczehstwa
przetwarzania danych osobowych poprzez ich ochrone przed niepowotanym dostepem,
nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem oraz
unikaniem tych zachowan, ktére mogtyby poziom bezpieczenstwa danych osobowych obnizy¢.
Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych uzyskam dostep w trakcie zatrudnienia, réwniez po ustaniu
zatrudnienia.
Jednoczesnie przyjmuje do wiadomosci, ze za niedopetnienie obowigzkéw wynikajgcych z
niniejszego oswiadczenia ponosze odpowiedzialno$¢ na podstawie przepisow Regulaminu pracy,

Kodeksu pracy oraz Ustawy o ochronie danych osobowych.

Imie i nazwisko pracownika / wspotpracownika

(podpis Administratora Danych)

Potwierdzam odbidr 1 egz. 0SWIAdCZENIA: ....ccvveeeeeieiiieie e

(data i podpis pracownika / wspétpracownika)

Strona 20 z 24



Polityka bezpiecze nstwa przetwarzania danych osobowych
Urzedu Gminy Kampinos

Zat. Nr 5 — Upowa znienie do przetwarzania danych osobowych.

UPOWAZNIENIE NR Nr...... [

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22002 r., Nr 101, poz. 926 — tekst jednolity ze zm.)

upowazniam

Pana /Panig .......c.oiiii i
zatrudnionego /zatrudniong w Urzedzie Gminy Kampinos

NA StANOWISKU ....cvvvvvveeeeiieeeeieeeeienn,

do przetwarzania danych osobowych w zakresie wynikajgcym z przydzielonych obowigzkéw
pracowniczych oraz do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego
skiad, stuzacych do przetwarzania danych osobowych.

Upowaznienie obejmuje prawo wglgdu, wprowadzania, modyfikowania i usuwania danych

osobowych.

Upowaznienie wydaje sie na czas zatrudnienia w Urzedzie Gminy Kampinos.

Jest Pan/Pani* upowazniony/upowazniona* do przetwarzania danych osobowych wytgcznie

w zakresie wynikajgcym z Pana/Pani* zadan stuzbowych oraz polecen przetozonego.

Jednoczesnie zobowigzuje Pana/Panig do przestrzegania przepisow dotyczacych ochrony danych

osobowych zawartych w cytowanej wyzej ustawie z dnia 29 sierpnia 1997 r.

(data i podpis pracownika / wspétpracownika)
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Polityka bezpiecze nstwa przetwarzania danych osobowych
Urzedu Gminy Kampinos

Zat. Nr 6 — Wykaz budynkdéw, pomieszcze nlub cz e$ci pomieszcze A, tworz gcych obszar, w
ktorym przetwarzane s g dane osobowe.

Lp. Budynek — dane adresowe Pomieszczenie

1 Budynek Urzdu Gminy w Kampinosie Pokdj nr 2, 2A, 4, 5, 5A,%,8, 10,
11,12,13
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Polityka bezpiecze nstwa przetwarzania danych osobowych
Urzedu Gminy Kampinos

Zat. Nr 7 — Opis struktury zbioréw danych wskazuj  gcy zawarto $¢ poszczegolnych pél
informacyjnych i powi gzania mi edzy nimi.

»Zgodnie z wymaganiami 8§ 4 pkt 3 rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r. dla kazdego

zidentyfikowanego zbioru danych powinien by¢ wskazany opis jego struktury i zakres informacji w

nim gromadzonych.

Opisy poszczegoélnych pol informacyjnych w strukturze zbioru danych powinny jednoznacznie

wskazywagé, jakie kategorie danych sg w nich przechowywane.

Opis pola danych, gdy mozliwa jest niejednoznaczna interpretacja jego zawartosci, powinien

wskazywac nie tylko kategorie danych, ale réwniez format jej zapisu i/lub okreslone w danym

kontekscie znaczenie.

Przyktad:
- Imie i nazwisko,

-  PESEL,

- Adres (Kod terytorialny, miejscowos¢, kod pocztowy, ulica, nr domu, nr lokalu),

- Dane meldunkowe (rodzaj zameldowania, data zameldowania, data wymeldowania),

- Pleé,

- Nazwisko rodowe,

- Dane ojca i matki (imie, nazwisko, nazwisko rodowe),

- Dane o urodzeniu (data, miejsce, numer aktu urodzenia),

- Stan cywilny (data zmiany, organ, dane malzonka, forma ustania matzehstwa),

- Dokument tozsamosci (rodzaj, seria i numer, data wystawienia i waznosci, organ
wydajacy),

- Obowigzek wojskowy (seria i numer dokumentu, stopien wojskowy, kategoria przydatnosci
do stuzby wojskowej),

- Obywatelstwo obce,

- Zgon (data zgonu, numer aktu zgonu),

- Uprawnienia wyborcze,

- Woyksztalcenie.

Jezeli w zbiorze wystepuje kila zakreséw danych i/lub wystepujg relacje pomiedzy nimi, nalezy
opisac te powigzania.

Wymdg wskazania powigzan pomiedzy polami informacyjnymi w strukturze zbioréw danych,
nalezy rozumie¢ jako wymog wskazania wszystkich tych danych znajdujgcych sie w strukturze
zbioru, ktére poprzez wystepujgce relacje mozna skojarzy¢ z okreslong osoba.

Przyktad:

Ze struktury zbioru moze wynika¢, ze do danych, ktére mozna skojarzy¢ z osobg o podanym
imieniu i nazwisku, nalezg nie tylko dane zawarte w jednym z zakreséw danych, ale réwniez dane
znajdujgce sie w innym obiekcie. Potgczenie to, zgodnie z definicjg danych osobowych, powoduje
poszerzenie zakresu danych osobowych o dane zawarte w innym obiekcie.

Nalezy w niniejszym opisie wskaza¢ poszczegoélne grupy informacji oraz istniejgce miedzy nimi
relacje — identyfikujgc w ten sposéb peilny zakres danych osobowych, jakie przetwarzane sg w
okreslonym zbiorze.

Przy opisie struktury zbiorow danych nie jest konieczne przedstawianie peinej dokumentacji
struktury bazy danych 2z wyszczegdlnieniem oryginalnych nazw poszczeg6linych pdl
informacyjnych, stosowanych kluczy czy tez definicji wbudowanych obiektéw funkcyjnych takich
jak: procedury, funkcje, pakiety i wyzwalacze.

Opis moze by¢ przedstawiony w postaci formalnej (tabele, pola), w postaci graficznej pokazujgcej
istniejgce powigzania pomiedzy obiektami lub w formie opisu tekstowego.”
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Polityka bezpiecze nstwa przetwarzania danych osobowych
Urzedu Gminy Kampinos

Zat. Nr 7 — Opis sposobu przeptywu danych pomi  edzy poszczegdlnymi systemami.
Nalezy uzupetni ¢é Polityk e o w/w informacje.

Pliki typu dokumenty oraz poczta e-mail jest przech  owywana na lokalnych
stanowiskach, na ktérych s g edytowane przez u zytkownikdw, zabezpieczone
aktualnym  oprogramowaniem antywirusowym oraz posiad ajace aktualne
oprogramowanie Windows. Programy ksi egowe, ptacowe, podatkowe korzystaj g z
bazy SQL umieszczone] na serwerze. Inne systemy wym iany danych oparte s g o
prace w przegl adarkach internetowych po zalogowaniu przy u  zyciu loginu i hasta
zgodnego z obecnymi wymogami min. 8 znakow mate i d uze litery oraz znaki
specjalne. Dane w postaci dokumentow edytowanych ed ytorem tekstu oraz
arkuszem kalkulacyjnym s g przenoszone w szczegélnych przypadkach za pomoc g

pendrive.

Strona 24 z 24



